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[Q]SEC - Suite 
   Das ganzheitliche 
		  Information-Security-Management-System (ISMS).

[Q]SEC-Family

Unsere Prod
ukte 

im Überblick.

[Q]SEC Easy Express

 
	

[Q]SEC-Suite
Enterprise Edition

[Q]SEC-Suite GRC Edition

 

„Schützen und managen Sie wertvolle Informationen und Assets aktiv  

  und dynamisch mit einem Information-Security-Management-System.“ 
                             



[Q]SEC 
Easy  
Express

[Q]SEC-
Suite
Enterprise

[Q]SEC-
Suite
GRC 

Anzahl Benutzer 1-3  unbeschränkt  unbeschränkt

Stammdaten Erfassung Geschäfts- und Organisationseinheiten ü ü ü

Erfassung Geschäftsprozesse und Informationen ü ü ü

Erfassung Assetgruppen ü ü ü

Erfassung Mitarbeiter ü ü ü

Erfassung Mitarbeiter-Rollen ü ü ü

Erfassung Querschnittsfunktionen ü ü ü

Erfassung von Teams ü ü ü

Anlegen von Untersuchungsbereichen 1 ü ü

Compliancemanagement Katalog ISO/IEC 27001 ü ü ü

Katalog ISO/IEC 27005 ü ü ü

Maßnahmen-Vorschläge zu ISO/IEC 27001 û ü ü

Katalog DIN EN ISO 9001 û optional optional

Katalog DIN EN ISO 14001 û optional optional

Katalog Bundesdatenschutz BDSG û optional optional

Katalog ISO/IEC 20000 û optional optional

Katalog PCI-DSS û optional optional

Eigener Content (Norm, Fragenkatalog etc.) û optional optional

Reifegrade Ist/Soll ü ü ü

Assessment-Terminierung mit auto. Wiedervorlage (ü)*) ü ü

Wiedervorlage Termine ü ü ü

Maßnahmenmanagement Erfassen und Verwalten von Maßnahmen ü ü ü

Zusammenfassen von Maßnahmen ü ü ü

IT-Risikomanagement Risiko-Analyse von Assetgruppen ü ü ü

Best Practice Schwachstellen- und Bedrohungskataloge ü ü ü

Individuelle Schwachstellen- und Bedrohungskataloge û optional optional

Maßnahmen-Vorschläge zu erkannten Risiken û ü ü

Maßnahmen-Bewertung ü ü ü

[Q]SEC 
Easy  
Express

[Q]SEC-
Suite
Enterprise

[Q]SEC-
Suite
GRC 

Risiko-Akzeptanz ü ü ü

Assessment-Terminierung mit auto. Wiedervorlage (ü)*) ü ü

Erstellung und Anwendung von Bewertungstemplates 
für Bedrohungen und Schwachstellen

û ü ü

Übersicht Spitzen-Risiken mit Maßnahmen-Generierung û ü ü

Security-Incidentmanagement Erfassung von Security Incidents û ü ü

Übersicht Spitzen-Incidents û ü ü

Dokumentenmanagement Erfassung von Dokumenten ü ü ü

Berechtigungsverwaltung zu Dokumenten ü ü ü 

Musterdokumente û ü ü

Reporting Verwaltung von Reports und Berechtigungen ü ü ü
Standard Reports ü ü ü
Individual Reports (optional) ü ü ü
Export von Reports (z. B. MS Word, MS Excel und PDF) ü ü ü

BIA / BCM Kritikalitätsbewertung von Geschäftsprozessen durch 
Business Impact Analyse (BIA)

û û ü

Erfassung von RTO und RPO Ist-Werten **) û û ü
Gap-Analyse für Assetgruppen,  
Vergleich mit RTO, RPO und MTPD Soll-Werten **) 

û û ü

Erfassung von Maßnahmen zur Gap-Reduzierung û û ü

Erfassung und Verwaltung von Notfall- und Wieder-
anlaufplänen sowie Betriebshandbüchern

û û ü

Administration / Technik Anlegen von Applikations-Rollen ü ü ü
Anlegen von Usern 3 ü ü
Berechtigungsverwaltung ü ü ü
Mail Funktion (ü)***) ü ü
Mehrsprachigkeit û ü ü
Web-Front-End für browserbasierten Zugang ü ü ü
.NET Technologie ü ü ü
*) nicht automatisch, Mailbenachrichtigung entfällt 
**) RTO = Recovery Time Objective;  
   RPO = Recovery Point Objective;  
   MTPD = Maximum Tolerable Period of Disruption
***) nur Maßnahmen-Status-Abfrage

Die [Q]SEC - Family - wesentliche Features:


